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Este modulo trata da tecnologia de acesso sem fio mais
amplamente aceita dos ultimos anos: o Wi-Fi. Em um contexto de cidade digital,
€ essencial para prover acesso ao cidadao e ao turista e para universalizar a
conectividade pela municipalidade. Com um simples dispositivo Wi-Fi - que
pode ser um notebook, um smartphone ou um computador de mesa com uma
placa para acesso wireless -, é possivel ter acesso a todas as facilidades de uma
cidade digital, sem custos com cabeamento ou infra-estrutura.

Com o amadurecimento da tecnologia Wi-Fi, existem hoje diversas
vantagens: taxa de transmissdo, que pode ser maior do que 54 Mbps,
confiabilidade, mobilidade e facil integragdo com as redes cabeadas existentes.
Outro beneficio inclui interoperabilidade entre diferentes fabricantes e um
alcance de comunicacao razoavel. Alguns itens precisam de maior cuidado,
como segurancga, interferéncias e vazao de dados.

Algumas aplicag¢des possiveis em uma cidade digital conectada por
Wi-Fi: entrar em um hotspot [ponto de acesso sem fio livre e gratuito] e receber
um mapa da cidade em seu PDA (personal digital assistant), ou mesmo em um
automoével habilitado com Wi-Fi; verificar e-mails caminhando na rua; eficiéncia e
agilidade para profissionais de hospitais; pessoal de servicos em campo pode
obter informagdes em tempo real sobre pontos criticos na cidade que precisam
de manutencgao.
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Os sistemas wireless e suas reais aplicacoes
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O Wi-Fi, com a promessa de mobilidade, abre uma nova dimensao
para a liberdade de seus usuarios. E possivel alcangar os seguintes beneficios,
entre muitos outros:

- Mobilidade fisica enquanto se mantém conectividade nos lugares de
trabalho, lar, vizinhanca etc;

- Crescimento de redes sem a necessidade de instalacdao de cabos ou
fios;

- Mudanca de um escritério sem as duras despesas normalmente
associadas com as instalacées de LAN (local area network) cabeadas;

- Turistas podem acessar conteudo da cidade, pontos turisticos e internet;

- Cidadaos poderdo acessar servicos dos quiosques que contardo com
um computador para acesso sem fio;




Inatel

instituto Macional de Telecomunicagdes

O que é Wi-Fi

Wireless Fidelity

Termo utilizado pela Wi-Fi Alliance para designar
WLANS IEEE 802.11

CEWiGD):

CERTIFIED® ZONE

L34wvyo

=
o
I
k=
2
S
S

Agere, Cisco, Dell, Intermec Technologies, Intel, Intersil, Microsoft,
Nokia, Philips, Sony, Symbol Technologies, e Texas Instruments

Wi-Fi é uma jogada com o antigo termo de audio "Hi-Fi" (high
fidelity). Este termo também foi registrado pela Wi-Fi Alliance. Atualmente, Wi-Fi
€ o termo mais comumente utilizado para descrever uma rede local sem fio
baseada nas recomendagdes IEEE 802.11, que tratam de um conjunto de
especificacdes técnicas emitidas pelo Institute of Electrical and Electronic
Engineers (IEEE) referentes a comunicagéao sem fio.

Os padroes IEEE 802.11 especificam a interface aérea de RF
(radio frequency) para transmitir e receber dados entre um cliente wireless e uma
estacdo radiobase ou access point (na configuracdo "infrastructure"), assim
como entre dois ou mais clientes wireless que estejam dentro da faixa de
comunicacao entre eles (na configuracéo "ad hoc").

O IEEE 802.11 resolve os problemas de compatibilidade entre
fabricantes de equipamentos de rede sem fio operando em faixas de frequéncias
especificas dentro do espectro ndo licenciado de 2.4 GHz e 5 GHz. Este sistema
de comunicacdo de dados flexivel pode ser implementado tanto como uma
extensdo ou uma alternativa para LANs cabeadas, em todos os ambitos —
governamental, empresarial, institucional ou residencial.

Acima uma breve lista de fabricantes de equipamentos Wi-Fi, que
ja estéao certificadas pela Wi-Fi Alliance.
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Familia 802.11
Padrao Detalhes | Notas
802.11b 11 Mbps Primeira revisdo com taxas aceitaveis
1999 2.4 GHz
802.11a 54 Mbps Reviséo com nova técnica de modulagdo e maior taxa de
_E_ 1999 5.8 GHz transmisséo e operando em frequéncias diferentes.
IS
©
£ 802.11g 54 Mbps Revisdo com nova técnica de modulagao e maior taxa de
= 2003 2.4 GHz transmiss@o. Opera na mesma frequéncia do 802.11b
=
=
802.11n >100Mbps | Ainda nédo padronizado, permitira utilizacao de técnica MIMO,
2007 2.4 Ghz aumentando a taxa de transmissao
802.11e QoS Proporciona prioridade do trafego de voz sobre o trafego de dados.
802.11i Melhora do servigo de seguranga da WLAN

Atualmente o anexo do padrdo IEEE802.11 mais difundido é o
802.11g. Porém, existem alguns dispositivos que trabalham no padrdo 802.11b
por serem mais simples e outros dispositivos que trabalham no padrdao 802.11n
por exigirem maior vazdo de dados (taxa superior a 100 Mbps).

Outros anexos da recomendacdo da IEEE se referem a questdes
como seguranca e qualidade de servigco, essenciais para alguns servigcos
utilizados no dia-a-dia dos usuarios wireless, como voz, videofonia,
teleconferéncia, jogos online, etc.
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Espectro de Frequéncias

» Frequéncias utilizadas
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O trés tipos de redes sem fio sao:

- Redes Locais — Wireless Local Area Network (WLAN): pequena
area de cobertura e grande vazao de dados;

- Redes Metropolitanas — Wireless Metropolitan Area Network
(WMAN): enlaces ponto-multiponto de uma grande area de
cobertura;

- Redes de Longa Distancia - Wireless Wide Area Network
(WWAN): enlaces ponto-a-ponto em uma grande &rea de
cobertura.

A faixa do espectro radioelétrico utilizada para tais
comunicagdes estao descritas na lamina acima. As frequéncias de ISM
(Industrial, Cientifica e Médica) s&o utilizadas para comunicagdo das
redes Wi-Fi, possibilitando um custo de implementagao baixo e facilidade
de operacao.

A desvantagem é quanto ao congestionamento do espectro,
ou interferéncia. E preciso tomar cuidado no planejamento de RF para
que os canais utilizados pelos diferentes dispositivos nao estejam na
mesma frequéncia.
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Canalizacao e Planejamento de RF

1 2 3 4 5 6 T 8 g 10 11 12 13 14

2.412 2422 2.432 2.442 2.452 2.462 2472
2.417 2427 2.437 2.447 2457 2.467 2.484
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A canalizagdo do Wi-Fi é composta por 14 canais sobrepostos.
Dentre eles, apenas trés canais podem ser utilizados sem que haja perda de
performance da rede. Por exemplo, € possivel utilizar os canais 1, 6 e 11,
evitando o conhecido overlap, ou seja, a sobreposi¢cao de canais interferentes.

Quanto maior o numero de usudrios de um sistema, maior a
interferéncia, e consequentemente, maiores as chances de baixa performance
no enlace Wi-Fi. E preciso estabelecer areas de coberturas bem definidas,
planos de canalizagdo coerentes e controle de acesso restrito para que nao haja
falhas no planejamento de RF necessario.

Deve haver um projeto de engenharia, com areas de cobertura
otimizadas, controle de trafego, célculo dos fluxos de entrada e saida, etc. Deve-
se levar em consideracdo as aplicacées que existirdo nesta rede, para que haja
sempre qualidade de servico.
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QoS - Quality of Service (802.11¢)
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Aplicagao 3
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QoS é necessério para audio, voz, video e outras aplicagdes prioritarias.

A Qualidade de servico (QoS — Quality of Service ) pode ser
definida como o conjunto de parametros de um sistema necessario para atingir
uma determinada funcionalidade. O processamento de QoS em uma rede
comega com o estabelecimento dos parametros exigidos pelo usuario. Esses
parametros sdo mapeados e negociados entre os dispositivos do sistema,
assegurando que todos podem atingir um nivel de QoS plausivel. Os recursos
sdo entdo alocados e monitorados, havendo possibilidade de renegociagdo caso
as condicbes do sistema se alterem.
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Seguranca

«Controle de Acesso:

*Permitir apenas usuarios autorizados adentrarem a
rede;

*Verificagdo de identidade;

*Implementado com protocolos de autenticacao;
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*Privacidade:

*Confidencialidade;
*Integridade;
*Implementado usando protocolos de encriptacao;

Os trés servicos basicos de seguranca para redes wireless sao os seguintes:

Autenticacao — Esta primeira caracteristica tenta assegurar que somente
clientes pertencentes a rede poderdo acessar a prépria. Ou seja, ela verifica a
identidade do cliente e avalia se esta estacao-cliente podera ou ndo acessar a
rede.

Privacidade — Este servico pretende assegurar a privacidade dos dados
disponiveis na rede. Isto €, ele avalia se os dados poderao ser vistos por clientes
que tiverem autorizagao.

Integridade — Um outro quesito presente nos protocolos de encriptagéo,
promete garantir que os dados que sejam transmitidos ndao sejam modificados no
caminho de ida e volta entre os clientes e os APs.
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Padrao IEEE 802.11i

+ Padroes e especificagcées de seguranca em redes wirelesss
» Suporte a diferentes protocolos de privacidade (TKIP, CCMP)

+ Utiliza sistema de criptografia AES
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+ Utiliza PSK (Pre-Shared Key)
» Arquitetura 802.1x para autenticagao

+ Autenticagdo RSN para procedimentos e negociagao

O padrédo IEEE802.11i foi criado com o intuito de padronizar
as solucdes de seguranca proprietarias existentes no mercado. Para
tornar o acesso sem fio mais seguro, é preciso além de implementacao
de criptografias mais poderosas, uma melhoria no processo de troca de
chaves e formas de autenticagao.

As politicas de seguranca de uma rede sem fio devem ser
bastante restritivas, ja que a informacao esta trafegando pelo ar e
qualquer invasor pode capturar essas informacgdes. O projeto de
seguranca € composto de um documento de politicas de seguranca que
prevé a utilizacdo das técnicas mais modernas de prevencao de ataques,
além de uma constante atualizacdo no que tange as mudancas e
evolugdes destes protocolos e solugdes.

Uma rede wireless sem segurancga € uma vulnerabilidade
em todos os sentidos: os usuarios da rede ficam expostos e sua rede
inteira também fica exposta, criando um ponto de entrada importante.

As redes sem fio estdo em constante evolugdo. E preciso
acompanhar este processo de perto, para que os usuarios fiquem sempre
protegidos e consigam utilizar os servicos sem problemas.



